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BAO CAO

Két qua thuc hién cong tac dam bao an ninh mang nim 2026 tai S¢ Tai chinh

Thuc hién K& hoach s6 07-KH/TBANM ngay 10/08/2026 cua Tiéu ban An
ninh mang tinh Quéang Trj vé kiém tra cong tac bao dam an ninh mang trén dia
ban tinh Quang Tri ndm 2026. Sau khi ra soat S& Tai chinh bao céo két qua thuc
hién cong tdc ddm bao an ninh mang ndm 2026 nhu sau:

. THU'C TRANG VE HA TANG HE THONG THONG TIN VA CAC
PIEU KIEN PAM BAO AN NINH MANG.

1. Thue trang vé ha ting hé thong thong tin

- Danh muc cac hé théng thong tin thanh phén/céc dich vu thudc hé théng
thong tin cua S& Tai chinh:

+ H¢ théng mang n@i b0 So T,e‘ti chinh: Pugc chia thanh 2 khédi doc lap la
Block A va Block B, bao gobm h¢ thong mang c6 day, va khong day tai try s& So
Tai chinh (toa A va toa B). Chi phuc vu cho can b, cong chtrc, vién chire tai So.

+ H¢é théng Camera gidm sat: 1a hé théng giam sat ndi bo, chi sir dung quan
sat trong khuon vién S¢ Tai chinh va hé thong mang ndi bo. Thong tin thu thap tir
cac Camera giam sat chi duoc luu triY, xir 1y trén céc thiét bi dau ghi chuyén dung.
Hé thong gom co6 11 Camera két ndi voi 01 dau ghi chuyén dung.

+ Hé théng hoi nghi truc tuyén nganh tai chinh: phuc vu cac cudc hop truc
tuyén ctia S& véi cac don vi nganh tai chinh trong ca nudc va cac so, ban, nganh,
dia phuong trong tinh.

- Panh gia vé cac bién phap bao vé:

+ Ving mang bién STC dugc thiét ké dé két ndi hé théng ra cic mang bén
ngoai va mang Internet

+ Vung mang ndi by dat cac thiét bi ndi bo, cung cép cac dich vu no1 bo
cho nguo1 st dung trong h¢ thong.

+ Viung DMZ dit may cha Web/App, cung cap dich vu ra bén ngoai
Internet.

+ S& da thiét ké xay dung mo6 hinh mang LAN dat tiéu chuan cia Bo Tai
chinh, c6 h¢ thong tuong Itra (juniper SRX340) kiém soat toan by hé thong. Bén
canh do da phoi hgp vai Cong an tinh cai dat phan mém giam sat viettel point cho
tat ca cac may tram co quan.



- Thuong xuyén phdi hop véi Tiéu ban An ninh mang -Tinh Gy Quang Tri,
Cong an tinh Quang Tri va S¢ Khoa hoc va Cong ngh¢ ra soat cap nhat 16 hong
Hé diéu hanh, va xtr Iy khi c6 dau hiéu bi tin cong mang.

- Sau khi sép nhap So, sap nhap tinh theo chi dao cia Trung wong, S& Tai
chinh tinh Quang Tri hién tai di cung cap twong dbi day du trang thiét bi, duong
truyén dé phuc vu cong viéc, da dugc trang bi may tinh, mang LAN, két ndi
Internet bang thong rong c6 dinh dé phuc vu cong tic chuyén moén. Hé thong mang
ndi bo cung cAp moi trudng truyén thong tin nhanh chéng, an toan, giup két ndi
tat ca cac phong ban, don vi trye thuge So Tai chinh. Giam thiéu tinh trang gian
doan, dam bao tinh sin sang cao trong moi hoat dong nghiép vu. Cung cap nén
tang cho viéc van hanh cac phan mém quan 1y tai chinh, ké toan, ngan sach. Cho
phép trao d6i vin ban, hd so, dir liéu nghiép vu gilta cac phong/ban mot cach
thuan tién. Hé théng dugc phan tach thanh cac vung mang (LAN ngi bo, DMZ,
mang két néi Internet, mang chuyén nganh Tdi chinh) dé kiém soat truy cip va
bao vé 16p. Két ndi an toan véi Mang Bo Tai chinh théng qua duong truyén riéng
(leased line) dé trao doi dir liéu tap trung. Cho phép trién khai cac dich vy dung
chung (Email cong vu, phan mem quan 1y vin ban, chit ky s, cong dich vu cong
tai chinh). Pap tmg nhu cau trién khai Chinh phu dién tir va chuyén doi so trong
quan ly tai chinh - ngén sach.

- S¢ Tai chinh ¢6 02 may chu, thuong xuyén sao luu cac dir li¢u dung chung
cua S¢ Tai chinh.

- SO Tai chinh ¢ bd tri 02 may tinh, va cac thiét bi luu trit USB dé phuc vu
cong tac soan thao van ban mat theo quy dinh.

(co phu luc ha tcing hé théng va so do hé théng kem theo)

2 Phin mém nghiép vu, cong/trang thong tin dién tir, Co s& dir liéu, hé
thong thong tin (Phu luc 02 kem theo)

- Thuc hién quy dinh ctia B Tai chinh vé viéc van hanh Trung tam trao doi
thong tin thu chi ngan sach nha nudc, S Tai chinh da tham gia trién khai thyc
hién van hanh, cap nhat dir liéu vao cac hé théng thong tin: Co s¢ dir 1i€u tai chinh,
Bao cdo thong ké S Tai chinh, tmg dung cong khai ngan sach NN, CSDL danh
muc dung chung, CSDL vin ban phap quy, CSDL qudc gia vé gia, Quan 1y dang
ky tai san cong, Hé théng quan 1y tai chinh doanh nghiép nha nudc...

- Tham gia quan 1y va van hang phan mém Hé théng Thong tin Quan 1y
Ngan sach va Kho bac (Tabmis) do B Tai chinh cung cip. T6 chtic quan 1y hé
thong ha tang truyén thong (kénh truyén va thiét bi tin hoc) dap tng yéu cau k¥
thuat theo chi dao ctia Bo Tai chinh.

- Thyc hién 13p phuong an nang cap hop nhit Co so dir liéu gia tai dia
phuong, t}mc hién }(ét noi dong bo dit liéu co s¢ dir ligu gid Qudc Gia, H¢ thong
quan ly cap phép dau tu.

3. Thue trang vé ngudn nhan lwe



So Tai chinh c6 can bo chuyén trach CNTT va ATTT phéi hop voi Trung
tam Dich vu Tai chinh cong (Trung tam), 1a don vi dau méi quan trong trong viéc
trién khai, tmg dung va quan 1y ha tang cong nghé thong tin cia nganh Tai chinh,
hd trg cac don vi ung dung CNTT trong linh vuc tai chinh cong nhu: ngan sach,
ké toan, quan 1y tai san cong va quan 1y gia. Pong thoi to chirc tap huan, dio tao
cho déi ngii ké toan, chu tai khoan vé nghiép vu tai chinh, ké toan cling nhu hod
trg kip thoi cho don vi khi gip kho khin, vudng mac trong qua trinh sir dung phan
mém tng dung.

4. Thyc trang vé ngudn kinh phi

Hién nay, S¢ Tai chinh chua b tri ngudn kinh phi riéng cho cong tac tng
ctru sy ¢, bao dam an toan thong tin mang va bao vé BMNN. Kinh phi thuc hién
cac nhiém vu nay duogc 16ng ghép trong du toan chi thuong xuyén va cic ngudn
kinh phi hgp phap khac ctua co quan, trén co s& nhiém vu dugce giao va kha nang
can ddi ngan sach.

Viée bb tri, quan 1y va sir dung kinh phi dugc thyc hién theo quy dinh, bao
dam tiét kiém, hiéu qua, dap tng yéu cau duy tri hoat dong va thyc hién cic nhiém
vu bao dam an toan, an ninh thong tin ctia So.

II. KET QUA THUC HIEN CONG TAC PAM BAO AN NINH
MANG

1. Cong tac quan tri€t, trién khai thwe hién cac quy dinh manh, an toan
thong tin; tuyén truyén, pho bién, nang cao nhan thirc cho can bg, cong chike,
vién chire, nguoi lao dong cac van ban.

Trong thoi gian qua, S¢ Tai chinh da chu dong, dong b trién khai cac
nhi€ém vu vé€ an toan, an ninh mang va bao vé BMNN; tung budc hoan thién hé
thong quy ché, ké hoach, van ban chi dao, hudng dan, qua do nang cao nhan thirc
va trach nhi€m cua can bd, cong chirc, vién chirc, nguoi lao dong trong bao dam
an toan thong tin, an ninh mang.

Mot s6 van ban, nhiém vu trong tam da trién khai:

- Ké hoach s6 7716/KH-STC ngay 31/ 12/2025 vé bao dam an toan, an ninh
mang cua S& Tai chinh giai doan 2025-2027, tam nhin 2030.

- Quyét dinh s6 199/QD-STC ngay 21/8/2025 vé viéc ban hanh Quy ché
cong tac van thu, luu trlt S¢ Tai chinh Quang Tri.

- Quyét dinh s6 368/QD-STC ngay 21/11/2025 v& viéc ban hanh Quy ché
Bé4o dam an toan, an ninh mang H¢ thong thong tin nd1 b S¢ Tai chinh tinh Quang
Tri.

- Quyét dinh s6 371/QD-STC ngy 26/11/2025 v& viéc ban hanh Quy ché
Quan ly, van hanh va cung cap thong tin trén Trang thong tin dién tir S& Tai chinh
Quang Tri.



- Ké hoach sb 5226/KH-STC ngay 11/11/2025 vé S6 héa va tir kiém tra s6
hoa tai li€u luu trit hién hanh.

- Ké hoach s6 1468/KH-STC ngay 20/03/2026 K& hoach thuc hién cong tac
bao vé BMNN nam 2026 tai S¢ Tai chinh tinh Quang Tri.

- Cong van s0 2043/STC-VP ngay 24/03/2026 vé viéc trién khai thuc hién
mot s6 nd1 dung lién quan Luat Bdo vé BMNN va Nghi dinh s6 63/2026/ND-CP
ngay 28/02/2026 cua Thu tuéng Chinh phu.

- Quyét dinh s6 105/QD-STC ngay 12/05/2026 vé viéc Ban hanh Quy ché
bao vé BMNN S¢ Tai chinh.

- Cong van s0 5801/STC-VP ngay 14/7/2026 vé ting cudng bao dam an
ninh mang, bdo mat thong tin, an ninh dir li¢u trong qué trinh phét trién khoa hoc,
cong ngh¢, d61 madi sang tao va chuyén doi so.

- K& hoach sé 6111/KH-STC ngay 22/7/2026 vé viéc trién khai thi hanh
Luat an ninh mang linh vyuc Tai chinh.

- Quyét dinh s6 330/QD-STC ngay 28/10/2026 vé viéc kién toan Ban bién
tap Trang thong tin dién tir cia S& Tai chinh Quang Tri.

Bén canh d6, SO ting cudng tuyén truyén, phd bién vé chuyén ddi sb, Dé
an 06, thanh toan khong dung tién mat va bao vé di liéu, thong tin c& nhan trén
moi trudong dién tir thong qua Céng thong tin dién tir, cadc cudc hop, hdi nghi va
giao ban dinh ky, gop phan ning cao y thirc chip hanh va k¥ ning bao dam an
toan thong tin trong toan So.

2. Cong tac to chirc bd may, phan cong linh dao, can b thwe hién cong
tac dam bdo an ninh mang cua Co quan:

- Lanh dao S¢ luén quan tam phé duyét ké hoach dao tao, boi dudng héqg
nam. Cu céu} b0, cong chic, Viép Chl:l’Cq(CBvCC,VC) tham du Chu’0’pg trinh boi
dudng chuyén giao cong nghé vé chuyén déi s6 do Cong an tinh to6 chirc hang
nam.

- So Tai chinh ¢6 can bo chuyén trach CNTT va ATTT phéi hop vai Trung
tam Dich vu Tai chinh cong (Trung tam), 1a don vi dau mbi quan trong trong viéc
trién khai, ing dung va quan 1y ha tang cong nghé thong tin ctia nganh Tai chinh,
hd trg cac don vi tng dung CNTT trong linh vuc tai chinh cong nhu: ngan sach,
ké toan, quan ly tai san cong va quan ly gia. Pong thoi to chire tap huan, dao tao
cho d6i ngii ké toan, chu tai khoan vé nghiép vu tai chinh, ké toan ciing nhu hd
trg kip thoi cho don vi khi gap khé khin, vudng mac trong qué trinh str dung phan
mém mg dung.

3. Cong tac quan ly, st dung ha tang cong nghé thong tin, co’ s& dir li€u,
hé thong thong tin va cac sin pham mat ma

So Tai chinh thuong xuyén quan tam chi dao, quan Iy va t6 chirc khai thac
ha ting cong nghé thong tin, cac hé thdng thong tin, co s& dit liéu va san pham



mat ma phuc vu cong tac quan ly, chi dao, di€éu hanh va thuc hi¢n nhiém vu chuyén
mon; dong thoi chl trong cac giai phap bao dam an toan, an ninh mang, bao vé
BMNN va an ninh dir liéu.

a) Cong tdc chi dao, trién khai, qudn triét

bang uy, Lanh dao S¢ thuong xuyén quan tdm chi dao, quan trié¢t can bo,
cong chuc, nguot lao dong thuc hién cac quy dinh vé bao dam an toan, an ninh
mang, bao vé BMNN va st dung céac san phém mat ma trong hoat dong chuyén
mon. Trong nam 2026, S¢ da trién khai mot sé noi dung chu yéu:

- Ban hanh Quyét dinh s6 371/QB-STC ngay 26/11/2025 vé Quy ché quan
Iy, van hanh va cung cap thong tin trén Trang thong tin dién tir S& Tai chinh Quang
Tri; Quyét dinh sé 330/QD-STC ngay 28/10/2026 vé kién toan Ban Bién tap
Trang thong tin dién tir cua S6..

- Ban hanh Quyét dinh s 368/QD-STC ngay 21/11/2025 vé Quy ché bao
dam an toan, an ninh mang H¢ théng thong tin nd1 bd S& Tai chinh; Ké hoach sb
7716/KH-STC ngay 31/12/2025 vé bao dam an toan, an ninh mang cua So Tai
chinh giai doan 2025-2027, tam nhin 2030; Ké& hoach s6 1468/KH-STC ngay
20/3/2026 vé thyc hién cong tac bao v¢ BMNN nam 2026.

- Cong van sb6 5801/STC-VP ngay 14/7/2026 vé tang cuong bao dam an
ninh mang, bao mat thong tin va an ninh dir liéu trong qua trinh phat trién khoa
hoc, cong nghé¢, d6i madi sang tao va chuyén doi so.

- Trién khai cap chit ky s6 chuyén dung cong vu phuc vy quan 1y, diéu hanh
va giao dich dién tu, gém 05 phong, don vi thude S¢; 129 ca nhan st dung USB
Token va 23 c4 nhan str dung SIM PKI. S¢ ¢ c6 Cong vin s6 4375/STC-DVTCC
ngay 05/6/2026 ra soat, bao cao hién trang st dung va nhu cau cip chir ky sb
chuyén dung cong vu giri S& Khoa hoc va Cong nghé tong hop.

b) Céng tic quan Iy, vin hanh hé théng théng tin, co sé dir liéu va trién
khai cac giai phap an ninh mang

S& thuong xuyén ra soat, theo ddi, bao tri, nang cap ha ting cong nghé
thong tin; duy tri hoat dong on dinh cua hé thé)ng mang ndi bo, Internet va may
tinh phuc vu cong tac chuyén méon. 100% may tinh tai S& duoc két ndi mang LAN
va Internet, dap tng yéu cau khai thac, st dung cac hé thdng thong tin va phan
mém nghiép vu.

Quan ly, van hanh va khai thac hiu qua cac h¢ thong thong tin, co so dir
liéu, phdn mém chuyén nganh phuc vu linh vue tai chinh - ngan sach nhu Hé théng
TABMIS; Hé thdng cap ma sd don vi c6 quan h¢ voi ngén sach; Kho co s¢ dur
liéu thu, chi ngan sach; H¢ théng tong hop béo céo va quyét toan ngan sach nha
nude; He thong Quan 1y vin ban va diéu hanh; thu dién tir cong vu va Trang thong
tin dién tir cua S&; bao dam phuc vu cong tac quan 1y, chi dao, diéu hanh va thuc
hién nhi¢m vu chuyén mon.



Duy tri hé thong tuong lira (firewall), trién khai phin mém giam sat an toan
thong tin va phong, chdng ma doc tap trung trén hé thong may tinh cua So; thuong
xuyén giam sat, ra soat, phat hién va xur ly kip thoi cac nguy co, su cb mat an toan
thong tin, nhat 1a ma doc, phin mém gian diép va cac nguy co xam nhap trai phep.
Thuc hién cac bién phap bao vé thiét bi dau cu01 tai khoan, dir liéu va kiém soat
quyén truy cap; biao dam tuan thu cic yéu cau vé an toan, an ninh mang theo chi
dao, huéng dan ctia Cong an tinh Quang Tri.

Pong thoi, S& cir cong chirc tham gia cac hoat dong dién tap ing ciru sy cd
an ninh mang, an toan thong tin nam 2025 va nam 2026 theo yéu cau cua co quan
c6 tham quyén, gop phan nang cao ning luc phong ngira, phat hién va tng phod
v&i céc sy coO an toan thong tin.

¢) Cong tac trién khai mang truyén sé liéu chuyén ding va cdc gidi phdp
bao mdt - co yéu

S& Tai chinh duy tri, khai thac hiéu qua Mang truyén s6 liéu chuyén ding
phuc vu két ndi, trao d6i dit liéu va truy cép, khai thac cac hé thong thong tin cua
co quan nha nudce; thuc hién quan ly, van hanh theo quy dinh, bao dam két nbi
thong sudt, on dinh, an toan va dap tng yéu cau phuc vu cong tac chuyén mon.

S& Tai chinh thuong xuyén phdi hop véi Cuc Cong nghé thong tin - Bo Tai
chinh, Tiéu ban An ninh mang Tinh Gy Quang Tri, Cong an tinh Quang Tri va
Trung tam Giam sat, Piéu hanh do thi thong minh tinh (IOC) trong viée tlep nhan,
trao doi, chia sé va xtr Iy cac canh bao vé nguy co mat an toan thong tin, 16 hong
bao mat va cac dau hiéu, nguy co tin cong mang d6i voi cac hé thong thong tin
thugc pham vi quan ly, van hanh cta S¢. Trén co s¢ cac canh bao, khuyén nghi
cua co quan chuyén trach, So kip thoi to chtrc ra soat, danh gia murc do anh hudng,
xéac dinh nguy co ddi véi hé thdng, trién khai cac bién phap xu ly, khac phuc, cap
nhat ban va bao mat va tang cuong cac giai phap ky thuat can thiét nham phong
ngtra, ngan chan nguy co mat an toan thong tin, bao dam cac hé thong thong tin
hoat dong 6n dinh, lién tuc va an toan.

Cac giai phap bao mat, co yéu dugc trién khai gian véi yéu cau bao vé hé
théng thong tin, dir li€u va cac hoat dong, giao dich dién tir ctia S¢; thudng xuyén
ra soat, quan ly tai khoan nguoi dung, thiét bi dau cudi, quyén truy cap va phan
quyén khai thac h¢ thong, kip thoi diéu chinh hodc thu hdi quyén truy cap khi co
thay d6i vé nhan sy, vi tri céng tac hodc nhiém vu duogc giao, gop phan han ché
nguy co 19 lot thong tin va truy cép trai phép.

Déi voi cac tai khoan duoc cip quyén truy cdp, khai thac Co s¢ dit lidu
qudc gia vé dan cu, S¢ thuc hién quan 1y, sir dung theo dung quy dinh vé bao dam
an ninh, an toan va bao mat thong tin. Ca nhan duogc cip tai khoan truy cap co
trach nhi¢m ky Ban cam két bao dam an ninh, an toan, bao mat thong tin theo mau
quy dinh tai Phu luc kém theo Céng van s6 761/VPCP-KSTT ngay 29/01/2022
ctia Van phong Chinh phu; dong thoi thuc hién nghiém cac quy dinh vé quén 1y,
st dung tai khoan, bao v€ thong tin, dir li¢u dugc phép khai thac va chiu trach
nhiém vé viéc sir dung tai khoan duoc cép.



d) Cong tac quan 1y, sir dung san pham mdt md, chirng thw sé va dich vu
chuirng thyc chir ky so

S¢ thuc hién quan 1y, cip phat va str dung san phdm mat ma, ching thu s6
va chit ky sé chuyén dung cong vu phuc vu ky s, trao ddi van ban dién tir va giao
dich dién tur trong hoat dong cua co quan. Viéc quan ly, s dung, bao quan thiét
bi luu khoa bi mat va ching thu s6 dugc thuc hién theo quy dinh; kip thoi ra soat
nhu cau cip méi, gia han, thay d6i hodc thu hoi khi c6 bién dong vé nhan su, vi
tri cong tac.

Nhin chung, ha ting cong nghé thong tin, hé thong thong tin, co so dit lidu
va cac san phAm mat ma cta S& duoc quan 1y, van hanh co ban 6n dinh, dap tng
yéu cdu nhiém vu; cong tac bado dam an toan, an ninh mang, bao v¢ dir li¢u va
BMNN duoc duy tri thudng xuyén, gop phan bao dam hoat dong lién tuc, an toan
clia S6 trong moi trudng sd.

4. Cong tac xay dung, trién khai cac giai phap an ninh mang

So Tai chinh dé quan tam xay dung, hoan thién va trién khai cac quy dinh,
giai phap bao dam an toan thong tin, an ninh mang gin voi hoat dong quan 1y, van
hanh ha ting cong nghé thong tin, hé thong thong tin, phan mém va co so dit liéu
phuc vu cong tdc quan 1y nha nudc cua Sé.

Trong d6, quy dinh bdo dam an toan thong tin, an ninh mang ctia Sé tap
trung quy dinh cu thé trach nhiém ctia cac phong, don vi, céng chirc, vién chirc va
nguoi lao dong co lién quan trong quan ly, khai thac, sir dung hé thong thong tin;
quan 1y tai khoan, mat khau, phan quyén va kiém soét quyén truy cap; quan ly, su
dung may tinh, thiét bi dau cudi, thiét bi luu trit, mang noi bo, mang Internet,
mang truyén sé lidu chuyén dung, thu dién tir cong vu va chit ky s6. Dong thoi,
thyc hién cac bién phdp bao dam an toan ddi vai may chu, may tram, thiét bi
mang, cac phﬁn mém, hé théng thong tin va co s& dir liéu thudoc pham vi quan ly,
khai thac ctia So; kiém soat viéc cai dat, sir dung phadn mém; phong, chéng ma
doc; cap nhat ban va, khic phuc 15 hong bao mat; quan ly nhat ky hé thdng; sao
I, Iuu trit va phuc hoi dir liéu; kiém soat viéc két ndi, trao d6i, chia sé va khai
thac thong tin, dir liéu trén moi trudng mang.

Cong tac bao dam an toan thong tin, an ninh mang dugc gan véi dic thu
hoat dong ctia S¢ Tai chinh, chu trong bdo vé cac hé théng thong tin, phﬁn mém,
co s¢ dir liéu phuc vu quan 1y tai chinh - ngan sach, quan ly dau tu, dau tu cong,
tai san cong, gia, tai chinh doanh nghiép va cac linh vuc chuyén nganh thuc pham
vi quan ly cua S¢; bao dam tinh bi mét, toan ven, sin sang cua thong tin, dir liéu;
quan 1y chat ché viéc cap mdi, thay doi, thu hoi tai khoan va quyén truy cap khi
co thay ddi vi tri cong tac, nhiém vy hodc nhan sy; tdng cuong trach nhiém cua
nguoi st dung trong bao vé tai khoan, thiét bi va dix liéu duge giao quan 1y. Viéc
két ndi, chia sé dir liéu v6i cac hé théng ding chung cua tinh, hé théng thong tin
cua B0 Tai chinh va cac co quan c¢6 lién quan dugc thyc hién theo tham quyén,
bao dam yéu ciu vé an toan, an ninh thong tin.



Déi voi phuong an ing pho, khac phuc su ¢ an toan théng tin, an ninh
mang, S¢ xac dinh cu thé dau mdi tiép nhan, xu 1y thong tin va trach nhiém phdi
hop ctia cac phong, don vi khi phat hién nguy co hodc xay ra su cd; to chirc theo
doi, tiép nhan canh bao, phat hién va danh gia mic d¢ anh hudng cua su cd dodi
v6i hé théng thong tin, dir liéu va hoat dong chuyén mén cua S&. Phuong an xac
dinh cac budc xtr 1y tir phat hié€n, canh bao, xac minh nguyén nhan, co6 1ap h¢ théng
hoic thiét bi c6 nguy co bi xdm nhap, ngin chin sy ¢b lan rong, xur Iy ma doc va
16 héng bdo mat, bado v¢€ hién trang va thong tin can thiét phuc vu xac minh, dén
khoi phuc hé thong, phuc hdi dir liéu va dua hé théng tro lai hoat dong binh
thuong.

Déng thoi, thuc hién sao luu dinh ky dbi véi hé théng va dir li¢u quan trong,
bao dam kha nang phuc hoi khi xay ra mat mat, hu hong, ma hoa hoac pha hoai
dir liéu; chuan bj cac phuong an xur Iy d6i v6i mot sé tinh hudng nhu nhiém ma
doc, ma hoa dit liéu, mat hodc 16 lot tai khoan, truy cép trai phép, tan cong vao hé
théng thong tin, mét an toan dir liéu hodc gian doan hoat dong cua hé théng.
Truong hop su ¢d vuot qua kha niang xu 1y, S& thuc hién bao cao, ph01 hop voi
Cong an tinh va cac co quan, don vi 0 lién quan dé to chirc tng ctru, diéu tra, xir
1y, khic phuc sy ¢d theo quy dinh.

Bén canh d6, S¢ thuong xuyén ra soat ha tang k¥ thuat, hé thong thong tin
va cac nguy co mét an toan; cip nhit cac ban va, bién phap phong, chong mi doc
va khic phuc 15 hong bao mat theo canh bao cua co quan chirc nang; duy tri viée
sao luu dir liéu, kiém tra kha nang phuc hoi hé thong; phéi hop tham gia cac hoat
dong tap huan, dién tap, ing ciru su cb, qua do néng cao kha nang chu dong phong
ngura, phat hién, xur 1y va khic phuc sy c6 an toan thong tin, an ninh mang, bao
dam cac hé théng thong tin phuc vy hoat dong ctia S& dugc van hanh an toan, on
dinh va lién tuc.

Dbi véi cong tac bao dam an toan hé théng thong tin theo cap do, SO Tai
chinh da hoan thanh viéc xay dung h6 so dé xut cAp do dbi voi Hé thong mang
ndi bo cua SO. Trén co s6 hd so dé xuit, Cong an tinh Quang Tri da phé duyét Hé
théng mang ndi bd So Tai chinh 13 hé théng thong tin cap do 2 tai Quyet dinh s6
1032/Qb-CAT-PAO5 ngay 18/12/2025. Day 1a co so dé S 6 chuc trién khai cac
yéu cau, bién phap quan ly va k§ thut bao dam an toan h¢ thong thong tin tuong
g véi cap do dugc phé duyét; tang cuong kiém tra, gidm sat, phong ngira nguy
co, Xt 1y sy c6 va bao dam an toan trong qua trinh quan 1y, van hanh, khai thac
Hé théng mang noi bd ciia S6.

5. Két qua thue hién cong tic bao vé BMNN

a) Cong tdc tuyén truyén, gido duc ndng cao trach nhiém, y thirc canh gidc
va chdp hanh phdp ludt vé biao vé BMNN

Nhan thtrc dugc tam quan trong cua cong tac bao vé BMNN trong vi¢c thuc
hién nhiém vu dugc giao. Pang uy, Lanh dao So da thuong xuyén t6 chirc cong

tac pho bién, quan triét dén toan thé can bo, cong chirc, nguoi lao dong cac quy
dinh vé& coéng tic bao vé BMNN nhu: Ké hoach s6 350/KH-UBND ngay



28/01/2026 cua UBND tinh Quang Tri vé t6 chirc thuc hién cac quy dinh cua phap
luat vé bao vé BMNN trén dia ban tinh Quang Tri ndm 2026; Nghi dinh s6
63/2026/ND-CP ngay 28/2/2026 vé viéc Quy dinh chi tiét mot sé didu va bién
phap thi hanh Luit Biao vé BMNN; Nghi dinh sb 26/2020/ND-CP ngay
28/02/2020 cua Chinh phu quy dinh chi tiét mot s6 diéu ctia Luat Bao vé BMNN;
Thong tu sd 24/2020/TT-BCA ngay 10/3/2020 cua B Coéng an ban hanh biéu
mau sir dung trong cong tac bao vé BMNN; Chi thi 02/CT-TTg ngay 15/11/2019
ctia Thi tuéng Chinh phil vé ting cudng cong tac bao vé BMNN trong tinh hinh
hién nay; Quyét dinh s6 105/QD-STC ngay 12/05/2026 vé viéc Ban hanh Quy ché
bao vé BMNN S Tai chinh; K& hoach s6 1468/KH-STC ngay 20/03/2026 vé thuc
hién cong tac bao vé BMNN nam 2026 tai S¢ Tai chinh tinh Quang Tri.

b) Viéec trién khai xdy dung cdc van ban Vvé t6 chire thuce hién cdc quy dinh
vé cong tac Bao vé BMNN

Puoc sy quan tdm chi dao cua Lanh dao S&, sy phéi hop ¢6 hi¢u qua cua
cac phong, don vi thudc So, dic biét 1a tinh than trach nhiém, su nd lyc cia toan
thé can bo, cong chuc, nguodi lao dong nén S& da hoan thanh nhi¢m vu cong tac
bao vé BMNN, thuong xuyén chi dao, d6n déc kiém tra, cong tac quan 1y thong
tin, tai li¢u mat, duy tri cong tdc phong gian, bao mat, ting cudng cong tac quan
1y can bg, chuyén mon nghié€p vu, ... tap trung cong tac bao v€, an ninh chinh tri
co quan. Luu trir tai liéu thuc hién va tuan thu nghi€ém ngét; viéc sao chup tai liéu
BMNN dam bao an toan, khong sao chup thira s6 ban theo quy dinh, cu thé da chi
dao ban hanh cic Vian ban lién quan! dé trién khai, quan triét dén toan thé cong
chuc, vién chue thude cac phong, don vi thudc So.

c) Viéec thyc hién quy dinh ve soan thao, phat hanh va quan Iy van ban, tai
liéu, ho so, vdt mang BMNN; in dn, sao, chup BMNN; van chuyén, giao nhdn;
viéc dang ky BMNN di, dong déau dé mat, ché do nop luu tqi van thu co quan va
viéc bdao quan, tai liéu, vat mang BMNN tai co quan

- Cong tac quan ly cac loai hd so, bao mat tai lidu di dugc thyc hién t6t va
di vao n€ né€p, moi tai liu, vat mang BMNN da duoc luu trit, bao quan chat ché
va str dung dung muc dich. Kip thoi chan chinh trong viéc quan 1y cic van ban
dén, di, vira ra soat, vira phan loai, kiém tra x4c dinh d6 mat cta tung loai tai ligu.

- Quan 1y chat ch€ khong dé Xay ra mat mat, hu hong, 10, lot hoac bi danh
cép tai liéu ra ngoai lam anh hudng dén an ninh chinh tri, an ninh ndi bo va trat
tur an toan xa hoi vé linh vy tai chinh, nhét 1a d6i voi viee quan ly ngan sach, dau
tu, cong san, giai quyet don thu khiéu nai, t6 cao, phong chng tham nhiing, chong
gian 1an thuong mai, hang gia, cac tin, tai liéu mat...; tuyét (101 khong cung cap

Lhong.hn_chn_to_c.buc,_ca_nhan khi chua dugc cip co tham quyén cho phép. Truong

1 Quyét dinh s6 199/QD-STC ngay 21/8/2025 vé viéc ban hanh Quy ché cong tac van thu, luu trit S& Tai
chinh Quang Tri; K& hoach s6 5226/KH-STC ngay 11/11/2025 vé Sé hoa va tu kiém tra s6 hoa tai liéu luu trit hién
hanh; K& hoach s 5226/KH-STC ngay 11/11/2025 vé Sé hoa va ty kiém tra s hoa tai liéu luu trit hién hanh; Ké
hoach s6 1468/KH-STC ngay 20/03/2026 vé thuc hién cong tic bao vé BMNN nam 2026 tai S¢ Tai chinh tinh
Quang Tri; Quyét dinh s6 105/QD-STC ngay 12/05/2026 vé viéc Ban hanh Quy ché bao vé BMNN S¢ Tai chinh
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hop thi hanh cong vu ma ndi dung giai quyét cong viée hodc quan hé tiép xtic c6
lién quan dén BMNN, thi chi duoc thong tin nhimng ndi dung di duoc Lanh dao
S& duyét; ghi chép ndi dung 1am viée va sau khi tiép xuc dé bao cao véi Lanh dao
S6.

- Huéng ddn CBCCVC soan thao tai liéu mat trén may tinh khong c6 ndi
mang Internet; luu dudi dang file c6 ma khoa bao vé (Password); in, sao, chup tai
liéu phai dugc dam bao bi mat va dung sd luong di duge phé duyét; thuc hién
dung quy dinh viéc huy hd so, tai liéu du thira trong quan trinh in, sao, chyp.

- Giao Vin phong S¢ chuyén giao, xir 1y tai liéu mat theo dung ddi tugng,
pham vi can pho bién, nghién ctru; lap s6 theo ddi day du cac noi dung nhu: S6
thir tu, ngay thang nam, noi nhan, trich yéu ndi dung, d0 mat, 4o khan, nguoi ky,
ghi chu; khi giao nhén tai liéu mat phai c6 ky nhan gifta cac bén va luu trir theo
ding quy dinh.

- Phan cong 01 cong chic chiu trach nhiém quan 1y, sir dung con dau, cudi
gid lam viée con ddu dugc cit giir trong ta c¢6 khoa can than. T6 Bao vé luan phién
truc co quan 24/24 gio, thuong xuyén tuan tra dé ddm bao an ninh trit ty, an toan co
quan.

- Cong tac quan ly Pang vién, can bg, cong chitrc, vién chirc trong qua trinh
tiép xuc, 1am viéc, giao dich v&i ngudi nudce ngoai & trong nudce ciing nhu khi ra
nudc ngoai cong tac, hoc tap, tham quan, du lich luén dugc quan triét, chap hanh
dung quy dinh cac nguyén tic ciia Pang, Phap luat nha nudc va cac Quy ché lam
viéc, tlep xuc voi nguoi nude ngoai. Trude khi di va vé deu c6 bao cao voi cap
uy, cap trén dang quan 1y. Chua dé xay ra hoic phat hién van dé gi lién quan dén
cong tac bao vé¢ BMNN.

- Tang cuong phdi hop chat ché giita ndi bd co quan (Vin phong Sé, cac
phong, don vi thudc S&) va véi cac co quan, don vi trén dia ban tinh dé thuc hién
c6 hi¢u qua cong tdc Bao vé BMNN.

d) Viéc chdp hanh quy dinh trong cung cdp sir dung dich vu buu chinh KT1
dé giri BUNN: Ddi v6i nhitng tai liéu chita BMNN, S¢ Tai chinh di sir dung dich
vu buu chinh KT1 dé gui, c¢6 ky xac nhan giira van thu SO va nhan vién buu dién.

e) Cong tac thong ké hang nam vé tong s6 van ban, tai liéu, vt mang
BMNN tiép nhdn tir cdc noi giri dén; viéc vao sé dang ky vian ban BMNN dén, ky
nhdn khi chuyén giao va thie hién quy trinh xit 1y, quan Iy van ban mdt dén; viéc
thue hién sao, chup tai liéu BMNN:

- Hang niam cong chirc 1am cong tic BMNN c6 bao cdo vé sd vin ban, tai
liéu, vat mang BMNN gui vé€ Cong an tinh Quang Tri theo quy dinh.

- Cong tac quan 1y ho so, bao vé tai liéu mat da duoc luu gilt bao quan kha
chat ché va sir dung ding muc dich, dau tu trang thiét bi, phuong tién bao v¢ tai
liéu bi mat, ddu mat... dugce dua vao ta hd so ¢6 khoa riéng ... Pa thuc hi¢n ding
quy dinh trong l1ap s6 theo ddi tai liéu mat dén, di c6 d6 mat theo quy dinh. Nhitng
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tai liéu c6 4n dinh d6 mat sau khi tiép nhan va duoc chuyén giao theo ding quy
dinh cuia nha nudc, khong dé xdy ra tinh trang that lac, lot thong tin; viéc giao
nhan tai liéu BMNN déu dugc ghi vao so theo ddi. Viée luu trit, bao quan tai liéu
mat theo ding quy dinh phuc vu kip thoi cho cong tac nghién ctru, khai thac tai
li¢u. Cong tac luu trir tai ligu cod 4n dinh d6 mat duoc luu trit, bao quan vi tri riéng.

III. PANH GIA CHUNG
1. Két qua dat dwoc

Véi muc tiéu chung xay dung, phét trién chinh quyén sb toan dién, van
hanh dya trén dir 1iu va cong ngh¢ s6 dé dua hoat dong cua co quan, don vi 1én
moi truong s, bao dam an toan thong tin. Tiang cudng hiéu qua xdy dung, khai
thac, st dung cac ting dung CNTT trong hoat dong ndi bo nganh Tai chinh, dac
biét 1a cac ung dung CNTT phyc vu cai cach quy trinh cong viéc, nang cao nang
suét lao dong, giam chi phi thue hién. S Tai chinh lu6n bam sat vao cac quy dinh
huéng dan vé& An toan thong tin, phd bién tuyén truyén dén timg can bd cong
chtrc, vién chirc nang cao y thuc trach nhiém trong cong tac ddm bao an toan, anh
ninh mang cling nhu bao vé BMNN.

2. Ton Tai, han ché

- M6 hinh mang trén mac du da dugc phan chia thanh cac ving chirc nang
riéng biét nhu vung mang bién, vung mang néi by va ving DMZ, tuy nhién van
t6n tai mot sd rui ro an toan thong tin dang luu y, cac két ndi Internet di qua
Firewall c6 thé bi tin cong do tim 16 hong, khai thac dich vu hodc tn cong tu chdi
dich vu (DDoS), dic biét néu cau hinh tudng lira khéng chit ché hodc chua duoc
cap nhat ban va.

- Rui ro 10 ri dir liéu tir ngudi ding bén trong hodc do phan mém doc hai tir
cac may PC trong mang LAN cling co thé dan dén nguy co lan truyén vao toan bo
hé théng. Nguoi dung thudng chii quan khong thuong xuyén ‘quét virus may ca
nhan, hodc do chuong trinh quét virus 1am may cham, nén bi tat di. Hé thong cua
xay dung dugc cac bién phap bao vé nhiéu 16p nhu kiém soat truy cap, giam sat
nhat ky, hodc canh béo tp trung cac tdn cong tir may tinh c4 nhan.

- Su phat trién nhanh chéng cua cong nghé théng tin; s6 hoa nén kinh té;
xay dung nén hanh chinh s, tinh gidn tha tuc hanh chinh da tdc dong khong nho
dén cong tac bao vé BMNN.

3. Nguyén nhan.

- Hau hét can bo quan 1y tai chinh déu khong duoc dao tao chuyén sau vé
nghiép vu tin hoc, cac phuong thire tan cong mang ngay cang thay d6i phurc tap
do vay viéc sur dung cac thiét bi cong nghg, cac ung dung CNTT dé ¢am bao an
toan thong tin mang van chua tdi wu.

- Kinh phi bé tri hang ndm cho viéc trién khai nang cdp ha ting an toan
thong tin con han hep, chua dap tng kip thoi, phan 16n cac don vi st dung phai
trich tir nguon kinh phi chi thuong xuyén dé thuc hién.
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- Hé thdng thong tin S& Tai chinh c¢6 nhiéu thanh phan kha phtc tap, viéc
xay dung ho so cap do gap nhi€u kho khan, chua ¢6 mau bi€u ho so hudng dan
cu thé.

IV. KIEN NGHI, PE XUAT
1. Vé dao tao, tip huin

Pé nghi ting cuong to chirc cac chuong trinh dao tao, tap huan chuyén sau
vé an toan thong tin, an ninh mang va bao vé BMNN cho can b9, cong chirc, vién
chure; uu tién doi ngl truc tiép phu trach cong nghé thong tin, an toan thong tin.
Noi dung tip huan can thuong xuyén duge cap nhét, tap trung vao nhén di¢n cac
phuong thirc, thii doan tan cong mang moéi, k§ ning phong ngira, phat hién, xu ly
va tng pho voi su ¢b an toan thong tin.

2. V& nang cao nhan thirc

Pay manh tuyén truyén, pho bién kién thic va cac quy dinh vé bao dam an
toan thong tin, an ninh mang va bao vé BMNN cho toan thé can bo, cong chuec,
vién chirc. Chu trong hudng dan k¥ nang quan 1y, bao vé tai khoan, mat khau; st
dung thu di¢én tir cong vu, thiét bi luu trir va cac thiét bi két ndi mang an toan;
nhan dién, phong tranh ma ddc, thu dién tr gia mao, ltra dao truc tuyén va cac
hinh thirc tin céng mang phd bién.

3. Vé ha tang va giai phap ky thuat

Pé nghi quan tam bd tri ngudn luc dau tu, ndng cip ha ting cong nghé thong
tin va cac giai phap bao dam an toan thong tin theo yéu cau thuc té; vu tién cac
thlet bi, phan mém phuc vu giam sat, phat hién, canh bao sém va xir Iy nguy co
tan cong mang. Thuc hién cép nhat kip thoi ban va bao mat, phién ban phan mém
va cau hinh h¢ thng theo khuyén céo ctia co quan chuyén trach, han ché cac diém
yéu co thé bi khai théc.

4. Vé phdi hop, hd tro chuyén mon

Tang cuong co ché phdi hop gitta S¢ Tai chinh véi cac co quan chuyén trach
vé an toan thong tin, an ninh mang trong cong tac giam sat, canh bao, klem tra,
danh gia, ing ctiru va xu ly su co. Dé nghi cac co quan chuyén trach tiép tuc ho
tro, hudng dan chuyén mon trong qua trinh xay dung, hoan thién ho so dé xuét
cap d0 an toan hé thong thong tin va trién khai cac phuong an bao dam an toan
theo quy dinh.

5. Vé kiém tra, danh gia va dién tap

Tang cudng cong tac kiém tra, giam sat, danh gia an toan thong tin va dién
tap ung pho, xur ly su cb dinh ky; qua d6 chu dong phat hién, khic phuc cac diém
yéu, 16 hong cua hé thong, nang cao nang luc ph01 hop, kha nang tng pho va xu

Iy kip thoi khi xay ra sy ¢b, han ché nguy co mat dir liéu, 16 lot thong tin va gian
doan hoat dong ctia co quan.

6. Vé xdy dung ho so dé xuit cap do
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Pé nghi c6 hudng dan thong nhat, cu thé vé phuong phap xac dinh cap do
va xay dung hd so dé xuét cap d6 an toan h¢ théng thong tin, nhat 1a d01 VOl cac
hé thong c6 nhiéu thanh phan, nhiéu tng dung, co so dit lidu va két ndi, chia sé
dir liéu v6i cac hé thdng thong tin khac. Viée hudng dan thong nhat s& giup cac
co quan, don vi thuan loi trong xac dinh pham vi, cap do va trién khai day du cac
yéu cau, phuong an bao dam an toan hé thong thong tin theo quy dinh.

Trén day la bao cao két qqa thuc hién cong tdc ddm bdo an nlnh? mang nam
2026, S¢ Tai chinh kinh gtri Ti€éu ban An ninh mang tinh Quang Tri tong hop./.

Noi nhn: KT. GIAM POC
- Ti€u ban An ninh mang tinh Quang Tri;
- Lanh dao So;

- Trung tam DV TCC;
- Luu: VT, VP.

Lé Thi Thuwong



PHU LUC 1: HA TANG HE THONG THONG TIN SO TAI CHiNH

(SO lwong trang thiét bi giri kém theo mé hinh/so dd ha ting hé thong thong tin)
(Kem theo Bdo cdao s6 7052 /BC-STC ngay 19/8/2026 cua So Tai chinh)

May tinh S6 lwong
g | Thiéebi m;ﬁfa' Thiét bi | Thiét bi
Donvibg |\ | dinh hin luu triv | Ky s6 dién
phan ch 3’ tlr(‘)'.n tuyén/ Soan Mz.}ng ) fném bdo mit tir
truc thudc lfrag Chuyén | thao, |truyénso Mang | Mang hon (USB, O | (Token,
mach [lwugirbi| figu | o E S e | cimg.) | SIM)
mat chuyén T ¢ on:g ma
nha nwéc | dung doc
Vian phong | 03 | 03 12 01 01 165 38
Tong 03 | 03 0 0 0 0 0 0 38
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SO PO KET NOI VAT LY HA TANG CNTT

BLOCK A PILOCK B

{ LEASED
LINE
INTERNET
FEELART VIETTEL
113.161.13.243Y

Firewall 2: SR 240

Firewall 1: DrayTek

Vigor3910

LAN NOI BO TOA A
LAN NOI BO TOA B

@ ] iy

DMZ ZONE

Web Server
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PHU LUC 2: PHAN MEM NGHIEP VU, CONG/TRANG THONG TIN DIEN TU,
CO SO DU LIEU, HE THONG THONG TIN TAI SO TAI CHINH

(Kem theo Bdo cdao so

1. Phan mém nghiép vu, Co sé dir liéu, H¢ thong thong tin

/BC-STC ngay

/8/2026 cua So Tai chinh)

Don vi sit dung (thu

S6 lwgng tai khoin

TT Tén Dia chi truy cap Pon vi chi quén ) o G Ghi chu
Gui kém danh
1 |Hé thong thw dién tir cong vu https://mail.quangtri.gov.vn UBND tinh Tdt cd cdc phong 165 Szzcclllﬁtaglhli(l:;)relm
dang nhap)
Phong QLNS,
— f e phong tham dinh
2 |TABMIS https://ungdung.tabmis.btc Bo Tai chinh o, . 35
quyét toan, phong
Tai chinh HCSN
Phong QLNS,
o A rene 12 phong tham dinh
3 |CSDL Tai chinh https://csdltc.mof.gov.vn B0 Tai chinh ° . 04
quyét toan, phong
Tai chinh HCSN
H¢ théng cip ma s6 i o6 : T im Dj
4 € t Or}g <’22'1p n}a sc3 don vi 6 https://mstt.mof.gov.vn/ B Tai chinh rung tafn ‘lfh
quan h¢ vdi ngan sach vu Tai chinh cong
5 |Pang ky kinh doanh



https://ungdung.tabmis.btc
https://csdltc.mof.gov.vn

2. Cong/Trang thong tin di¢n tir (TTPT), Trang/Nhém mang xa hoi

17

Pon vi van

TT Tén Dia chi truy cap Pon vi quan tri hanh Quy ché hoat dong Ghi chua
Trung tam Dich £, 2 £
YUY . . y e 1 . 1 Quyeét dinh so 371/0D-
1 | Trang TTPT So Tai chinh https.//stc.quangtri.gov.vn/ S& Tai chinh vu 7; cznc;zmh STC ngay 26/11/2025
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